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Тема «Компьютерные вирусы и антивирусные программы»  входит в раздел «Средства информационных и коммуникационных технологий» в рамках изучения дисциплины Информатика обучающимися 1 курса колледжа. Материал занятия соответствует требованиям ФГОС третьего поколения.
На изучение темы отводится 2 академических часа.
Изучение данной темы имеет большое значение для современного человека, поскольку сегодня каждый в той или иной мере сталкивается с электронным хранением данных на различных устройствах, будь то персональный компьютер или смартфон. В связи с этим важно знать, каким угрозам,  подвергается информация, хранящаяся на электронном носителе, и как ее обезопасить. В рамках данного занятия рассматривается такая, широко известная и распространенная угроза, как компьютерные вирусы и то, как можно им противостоять.
Изучение темы основано не только на получении новых знаний, но и на обобщении уже имеющихся, а также собственного практического опыта обучающихся.
Использование на занятии листов рабочей тетради позволяет экономить время, отведенное преподавателем на том или ином этапе занятия.
Обучающиеся должны уметь:
1) использовать полученную информацию для решения проблемных вопросов;
2) работать с текстом;
3) выполнять компетентностно-ориентированные задания (КОЗ) используя такие приемы как сравнение, поиск, прием дополнения данных в ходе оценивания полноты информации.
Данное учебное занятие целесообразно проводить с использованием деятельностного подхода, что позволит развить интерес к дисциплине, анализировать и применять информацию, полученную при просмотре презентации и чтении текста для исследования того или иного вопроса.
Воспитательная направленность учебного занятия способствует  формированию взаимоуважения, самоконтроля.  Учебное зантяие предусматривает продуктивную работу обучающихся с любым типом мышления.
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Тема занятия: Компьютерные вирусы и антивирусные программы
Цель занятия: 
Обучающая: формирование знаний об истории возникновения, классификации, возможном вреде компьютерных вирусов и средствах  защиты от них.
Развивающая: развитие навыков обобщать и синтезировать знания.
Воспитательная: формирование навыков взаимодействия в коллективе.
Тип занятия: комбинированное занятие.
Формы организации учебной деятельности: групповая, фронтальная. индивидуальная.
Средства обучения: персональные компьютеры, проектор, маркерная доска, листы рабочей тетради, раздаточный материал для работы в группах.
Методы обучения: вербальный, наглядный, рефлексивный
Принципы: коммуникативной направленности, деятельностного подхода в обучении, прочности усвоения знаний и умений, наглядности, доступности, посильности..
Этапы урока:
· ориентировочно-мотивационный (постановка цели урока и мотивация учебной деятельности);
· поисково-исследовательский (работа в группах; обобщение и систематизация понятий);
· практический (воспроизведение и коррекция опорных знаний; электронное тестирование учащихся);
· рефлексивно-оценочный (подведение итогов, домашнее задание, рефлексия).
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	Этап урока
	Содержание этапа
	Формы и методы организации уч. работы
	Средства обучения

	Организационно-мотивационный  момент
	Организация  работы по созданию  условий  для проведения учебного занятия
Проверка остаточных знаний
Определение темы  и цели  учебного занятия
	Полилог

	Презентация PowerPoint,
видеофрагмент

	Формирование новых  умений и навыков на основании применения новых знаний
	I. Организация деятельности обучающихся с текстом учебника, Интернет-ресурсами, презентацией PowerPoint, опорным конспектом в виде листов рабочей тетради
В ходе работы обучающиеся должны обобщить информацию по следующим вопросам::
1. понятие компьютерный вирус.
2. классификация компьютерных вирусов.
3. методы защиты от компьютерных вирусов.
4. понятие и классификация антивирусных программ.
	Поисковое чтение текста, презентации PowerPoint
Самостоятельная работа с листами рабочей тетради
Групповая деятельность
	Презентация PowerPoint, учебник, Интернет-ресурсы
Листы рабочей тетради ,


	
	II. Практическая работа с листами рабочей тетради 
1. Представьте публично результаты своей работы
	Групповая работа с листами рабочей тетради. Публичное выступление 
	Листы рабочей тетради

	
	2. закрепление знаний посредством устного опроса  обучающимися друг друга
	Фронтальная работа
	Презентация 

	Проверка уровня усвоенности учебной информации
	Организация контроля полученных знаний 
Проведение тестирования
	Тестирование с использованием ПК
	
Тестовая оболочка MyTest


	Рефлексия
	Обучающимся предлагается ответить на вопрос:
1) Если бы вам предложили выбрать, какую ОС установить на рабочий/домашний компьютер, какую ОС вы выберите?
2) К какому типу относится выбранная вами ОС?
3) Какие системные программы вам потребуются для выполнения профессиональных задач?
	Полилог
	Презентация 

	
	II. Cамооценка успешности обучающихся на занятии
	работа с листами самооценки
	Лист самооценки
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[bookmark: _Toc508033537][bookmark: _GoBack]1. Ориентировочно-мотивационный этап
Преподаватель: Давайте вспомним: Что такое компьютер?
Предполагаемые ответы обучающихся:
Компьютер (англ. computer — вычислитель) — программируемое электронно-вычислительное устройство для обработки данных, передачи и хранения информации. То есть, компьютер — это комплекс программно-управляемых электронный устройств. (Слайд 1)
Преподаватель: В чём сходство компьютера и человека?
Предполагаемые ответы учащихся:
1. Процессор компьютера аналогичен мозгу человека. Как и мозг, он является центральным компонентом всей структуры строения компьютера, и руководит остальными устройствами. Без него невозможно выполнить ни одну операцию.
2. Нервная система передает сигналы от частей тела к мозгу и наоборот, по такому же образу шина данных передает информацию от процессора, с помощью сигналов, другим частям компьютера.
3. Память компьютера подобно памяти человека. На носители записывается информация, которая в будущем может быть использована. (Слайд 2)
Преподаватель: Молодцы! Теперь предлагаю посмотреть рекламный ролик. 
(Демонстрируется рекламный ролик) 
Преподаватель: Свяжите просмотренную видеозапись с информатикой и постарайтесь сформулировать  тему нашего урока.
Предполагаемые ответы учащихся: 
Компьютерные вирусы и антивирусные программы.
Преподаватель: Тема урока, как вы уже предположили, – “Компьютерные вирусы и антивирусные программы”. (Слайд 3). Запишите ее в тетради.
Преподаватель: Верно, что компьютер, как и организм человека подвержен воздействию различных вирусов (компьютерных) и также ему необходима защита от них в виде антивирусных программ. (Слайд 4)
Преподаватель: Исходя из темы урока, сформулируйте задачи нашей деятельности.
Предполагаемые ответы учащихся:
1) понять, что такое компьютерный вирус и антивирусная программа;
2) узнать, какие бывают компьютерные вирусы и антивирусные программы;
3) узнать, как защитить компьютер от вирусов;

Преподаватель: Итак, выслушав ваши ответы можно выделить четыре основные задачи нашего урока:
1. Изучить понятие “компьютерный вирус”.
2. Рассмотреть основные виды компьютерных вирусов.
3. Определить методы защиты от компьютерных вирусов.
4. Рассмотреть понятие “антивирусная программа”. ( Слайд 5)
[bookmark: _Toc508033538]2. Формирование новых  умений и навыков на основании применения новых знаний 
Преподаватель: Чтобы выполнить поставленные задачи урока нам необходимо изучить большое количество материала. 
Я предлагаю Вам разделиться на четыре группы и каждой группе изучить тот необходимый материал для выполнения одной задачи урока. 
/Учащиеся разбиваются на группы по направлению интересующего материала./
Преподаватель: Перед каждой группой лежит своя часть конспекта урока, который вам необходимо заполнить.  Он поможет Вам в дальнейшем при выполнении заданий на занятии и дома.
Ваша задача изучить предлагаемый материал по теме “Компьютерные вирусы и антивирусные программы” и заполнить свою часть конспекта, затем представить полученные результаты остальным, а те заполнят свои недостающие части конспекта. 
Каждой группе, после заполнения своей части конспекта, необходимо сформулировать 5 вопросов, которые вы бы хотели задать остальным группам по вашей части темы.
//Каждая группа формулируют рабочие вопросы, ответ на которые они будут искать, используя презентацию (Презентация 2), практикум по информатике [1], Интернет-ресурсы [3].
//После заполнения своей части конспекта группы пересылают его на компьютер учителя, используя локальную сеть.
Преподаватель: Прошу представителей от 1/2/3/4 группы представить результаты своей работы. 
// обучающиеся демонстрируют заполненный опорный конспект, акцентируя внимание на том, что нужно заполнить остальным. 
Преподаватель: а теперь, для того, чтобы закрепить полученные знания, ответьте на вопросы, которые вы подготовили друг другу. При задании вопроса сначала указывайте, кому этот вопрос будет адресован.
// представители групп задают вопросы.
[bookmark: _Toc508033539]3. Проверка уровня усвоенности учебной информации
Преподаватель: для того, чтобы определить, насколько хорошо вы усвоили материал сегодняшнего занятия, предлагаю вам пересесть за компьютеры и выполнить  тест в программе MyTestStudent.
4. Рефлексивно-оценочный этап
Преподаватель: Что было  изучено нами сегодня на занятии?
Предполагаемые ответы учащихся:
· Что такое компьютерные вирусы.
· Типы компьютерных вирусов.
· Признаки проявления вирусов.
· Программы борьбы с компьютерными вирусами.
· Методы защиты от компьютерных вирусов.
Преподаватель: Совершенно верно. А также, был составлен развернутый конспект по теме “Компьютерные вирусы и антивирусные программы”, в создании, которого принял участие каждый из вас. 
Все вы успешно справились с итоговым тестированием по теме, что подтверждает усвоение вами знаний. (сколько учащихся ответили без ошибок, допустили 1-2 ошибки, 3 и более ошибок).
Домашним заданием будет составить тестовые задания с одним верным вариантом ответа, или составить кроссворд, опираясь на составленный конспект урока по теме “Компьютерные вирусы и антивирусные программы”.
Рефлексия:
Выделите картинку, отражающую ваше настроение.
Ответьте на вопросы одной фразой:
1. Что нового вы сегодня узнали?
2. Что полезного вы сегодня узнали?
3. Как информацию, изученную на сегодняшнем уроке, вы будете применять в дальнейшей практической деятельности? 
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Приложение 1.
Опорный конспект
Группа 1
Компьютерный вирус –____________________________________________ _____________________________________________________________________________________________________________________________________________________________________________________________________
Вирьмейкер – _____________________________________________________ ____________________________________________________________________________________________________________________________________ 
У вирусов 3 этапа действия:
1.__________________________________(_______________________________________________________________________________________________);
2.__________________________________(_______________________________________________________________________________________________);
 3.__________________________________(после создания достаточного числа копий программный вирус начинает осуществлять разрушение: нарушение работы программ и ОС, удаление информации на жестком диске, самые разрушительные вирусы вызывают форматирование жесткого диска).
Группа 2
Классификаций вредоносных программ (компьютерных вирусов):
1. по среде их обитанияВирус

Загрузочные

Сетевые
вирусы
Это блоки программного кода, внедренные внутрь других прикладных программ. 

Поражают документы, выполненные в некоторых прикладных программах (например, Word). 
Вирусы, обитающие в оперативной памяти компьютера и не могут располагаться на дискетках.

Заражение происходит при открытии файла документа в окне программы
Заражение происходит при загрузке данных  с зараженного носителя.
Вирусный код запускается при 
запуске программы.













2. по способу заражения
1._____________________ - попадают в оперативную память компьютера и, находясь в памяти, могут проявлять свою активность вплоть до выключения или перезагрузки компьютера
2.Нерезидентные -_________________________________________________ ______________________________________________________________________________________________________________________________________________________________________________________________________
3. по степени воздействия:

Вирус

Опасные

не мешают работе компьютера, но уменьшают объем свободной оперативной памяти и памяти на дисках, действия таких вирусов проявляются в каких-либо графических  или звуковых эффектах

воздействие этих вирусов может привести к потере программ, уничтожению данных, стиранию информации в системных областях диска

Безвредные
 










4. по особенностям алгоритма работы:
1. Простейшие – _________________________________________________ ______________________________________________________________________________________________________________________________________________________________________________________________________
2. ______________ – распространяются по компьютерным сетям, вычисляют адреса сетевых компьютеров и записывают по этим адресам свои копии;
3. ________________ - очень трудно обнаружить и обезвредить, т. к. они перехватывают обращения операционной системы к пораженным файлам и секторам дисков и подставляют вместо своего тела незараженные участки диска;
4. Вирусы-мутанты –_____________________________________________ ______________________________________________________________________________________________________________________________________________________________________________________________________
5. ______________________- не способны к самораспространению, но очень опасны, так как, маскируясь под полезную программу, разрушают загрузочный сектор и файловую систему дисков.
Группа 3
Косвенные признаки заражения компьютера: 
· __________________________________________________________________________________________________________________________
· размер некоторых исполнимых файлов и время их создания изменяются. В первую очередь это происходит с командным процессором, его размер увеличивается на величину размера вируса;
· __________________________________________________________________________________________________________________________
· произвольный запуск на компьютере каких-либо программ;
· __________________________________________________________________________________________________________________________
· __________________________________________________________________________________________________________________________
· __________________________________________________________________________________________________________________________
· друзья и знакомые говорят о полученных от вас сообщениях, которые вы не отправляли;
· в вашем почтовом ящике находится большое количество сообщений без обратного адреса и заголовка.
Пути проникновения вирусов на компьютер:
· __________________________________________________________________________________________________________________________
· __________________________________________________________________________________________________________________________
· __________________________________________________________________________________________________________________________
· Компьютеры «Общего назначения».
· __________________________________________________________________________________________________________________________
· __________________________________________________________________________________________________________________________
· Съемные накопители, на которых находятся заражённые вирусом файлы.
· _________________________________________________________________________________________________________________________
· Вирус, оставшийся в оперативной памяти после предшествующего пользователя.
Действия при наличии признаков заражения компьютера.
· отключить компьютер от локальной сети и Интернета, если он к ним был подключен;
· если симптом заражения состоит в том, что невозможно загрузиться с жесткого диска компьютера (компьютер выдает ошибку, когда вы его включаете), попробовать загрузиться в режиме защиты от сбоев или с диска аварийной загрузки Windows;
· ___________________________________________________________________________________________________________________
Группа 4
Методы защиты от компьютерных вирусов.
· Установите на свой персональный компьютер современную антивирусную программу. 
· _______________________________________________________________________________________________________________________
· После разархивирования архивных файлов сразу проверьте их на вирусы (не все антивирусные программы могут искать вредоносный код в архивах или могут делать это не корректно).
· _______________________________________________________________________________________________________________________
· Как можно чаще делайте резервные копии важной информации (backup).
· _______________________________________________________________________________________________________________________
· Настройте браузер (программа просмотра Интернет страниц – IE, Opera и т.д.) для запрета запуска активного содержимого html-  страниц.
· _______________________________________________________________________________________________________________________

Антивирусные программы - ________________________________________ ____________________________________________________________________________________________________________________________________





Антивирусные программы








В зависимости от назначения и принципа действия различают следующие антивирусные программы:
1. сторожа или детекторы –____________________________________ ______________________________________________________________________________________________________________________________________________________________________________________
2. _______________________– предназначены для обнаружения и устранения известных им вирусов, удаляя их из тела программы и возвращая ее в исходное состояние. Наиболее известными представителями являются Dr.Web, Aids Test, Norton Anti Virus.
3. _______________________– они контролируют уязвимые и поэтому наиболее атакуемые компоненты компьютера, запоминают состояние служебных областей и файлов, а в случае обнаружения изменений сообщают пользователю.
4.  резидентные мониторы или фильтры – постоянно находятся в памяти компьютера для обнаружения попыток выполнить несанкционированные действия.  В случае обнаружения подозрительного действия выводят запрос пользователю на подтверждение операций.
5.  вакцины –__________________________________________________ ________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Среди антивирусных программных продуктов можно отметить, прежде всего, пакеты:
· Norton Antivirus (Symantec), 
· Vims Scan (McAfee), 
· Dr.Solomon AV Toolkit (S&S IntL), 
· AntiVirus (IBM), 
· InocuLAN (Computer Associates) 
· Лаборатория Касперского.
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